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Hintergrund

LOGINEO NRW stellt als Basis-IT-Infrastruktur grundlegende Funktionalitaten zur Verfliigung, um das Lernen und Lehren
im digitalen Wandel unter padagogischen wie auch schulverwalterischen Aspekten zu unterstiitzen. Neben den rein
technischen Komponenten von LOGINEO NRW — Mail, Kalender, Adressbuch, Dateiablage, Zugang zu Lernmitteln - die
andere auf dem Markt erhaltliche Systeme ebenso anbieten, liefert das Angebot des Landes Konzepte, Manahmen und
vorgezeichnete Wege, die Schulen dabei unterstiitzen, sich den Herausforderungen der Digitalisierung zu stellen, ohne
dabei in rechtlichen Grauzonen zu agieren.

Die Beachtung datenschutzrechtlicher Vorgaben und die Sicherheit der in LOGINEO NRW verarbeiteten
personenbezogenen Daten von Schiiler*innen, Eltern sowie des Schulpersonals ist eine der wesentlichen Sdulen von
LOGINEO NRW. Die Datensicherheit, die LOGINEO NRW unter den Attributen ,geschiitzte Umgebung” oder
,Vertrauensraum® firmiert, wird jedoch nicht allein durch Technik gewdhrleistet. Auch organisatorische MaBnahmen
leisten ihren Beitrag dazu, damit das Recht auf informationelle Selbstbestimmung der Betroffenen nicht verletzt wird und
deren Daten geschiitzt sind.

Die Personen, die in der Schule dazu berechtigt sind, zum Teil sogar besonders schiitzenswerte Verhaltens- und
Gesundheitsdaten zu verarbeiten, mussen fir die Rechte und Pflichten ihres Handelns sensibilisiert sein. Denn technische
und organisatorische MaRnahmen stellen vorgezeichnete Wege dar, die nur dann, wenn sie nicht verlassen werden, eben
den geforderten Schutz gewéhrleisten.

Vor dem Gesetz sind personenbezogene Daten gleich. Die strengen gesetzlichen Vorgaben zum Datenschutz und zur
Datensicherheit gelten fir das Datum ,,Vorname” ebenso wie fiir Leistungsdaten. Um die Vorteile, die die Digitalisierung
flr Schule und Unterricht mit sich bringt, nicht vor dem Hintergrund des Grundrechts auf informationelle
Selbstbestimmung zu opfern, und Verfahren unnétig kompliziert zu gestalten, ist AugenmaR gefordert. Denn technische
wie auch organisatorische SchutzmaBnahmen sind nur so lange wirksam, wie sie eingehalten werden. Werden sie zu
komplex in der Handhabung, werden sie umgangen.

Diese Handreichung mochte Empfehlungen geben, wie der Cloud-Dateimanager und der Daten-Safe von LOGINEO NRW
bei der Ablage von Dokumenten in Schulen eingesetzt werden kénnen, um einen groRtmaoglichen Schutz der in den
Dokumenten enthaltenden Daten zu bieten. Dabei kénnen nicht alle Dokumente, die in Schule entstehen, aufgelistet
werden. Die Empfehlungen bieten jedoch Unterstiitzung dabei, auch andere, nicht aufgefiihrte Dokumente entsprechend
einordnen und ablegen zu kénnen.

Zusatzlich findet sich in der Tabelle die Information dariiber, ob ein Dokument auf einem privaten Endgerét einer
Lehrkraft verarbeitet werden darf, sofern der Schulleiter bzw. die Schulleiterin dazu die Genehmigung erteilt hat.

Zu erwahnen ist, dass sich Cloud-Dateimanager wie auch Daten-SAFE in einer zertifizierten Umgebung im Kommunalen
Rechenzentrum Niederrhein befinden, die die Verarbeitung von Daten mit dem Schutzbedarf ,,hoch” erlaubt. Das zweite
Passwort, der unterbundene Zugriff iber WebDAV und vordefinierte Zugriffsrechte allein fir die Rolle ,Lehrer” sichern
den Zugriff auf den Daten-SAFE gegeniiber dem Cloud-Dateimanager zusatzlich ab. Damit ist der Daten-SAFE der Ort der
Wabhl fir die Ablage von Dokumenten mit sensiblen Daten.

Eine Ubersicht iiber die wesentlichen Aspekte des Themenbereichs ,Datenschutz und Datensicherheit in der Schule”
finden sich in der Handreichung ,Datenschutz an Schulen in NRW* der Medienberatung NRW:

https://www.medienberatung.schulministerium.nrw.de/Medienberatung/Datenschutz-und-Datensicherheit/
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Ablage von Dokumenten im Cloud-Dateimanager von LOGINEO NRW
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ADV-Anlage*)

Bildungs- Verwaltungs- Daten-SAFE Verarbeitung

privates

auf

Endgerat**)

Dokumente und Arbeitsergebnisse von Schiilerinnen und Schiilern aus dem unterrichtlichen Kontext
(padagogische Inhaltsdaten)

Arbeitsergebnisse X (x) X

Hausaufgaben X (x) X

Dokumente der Lehrkraft, die sie im Rahmen ihrer unterrichtlichen Verpflichtungen erstelit

Unterrichtsvorbereitungen X X X X

Arbeitsblatter X X X X

ausfihrliche Unterrichtsentwirfe im
Rahmen von Bewerbungsverfahren

Klassenlisten, Kurslisten, ... X X X X X X

Notenlisten mit Einzelnoten oder ggf.
Teilleistungsnoten je Fach/Kurs aus

Klausuren sowie der sonstigen
Mitarbeit (Leistungsbewertung)

Klassenarbeiten, Kursarbeiten, X X X

Informationen zum Arbeits- und
Sozialverhalten

Dokumente mit Versdumnissen und

Schilern

Verspatungen von Schiilerinnen und X X X

Schriftverkehr zu Schulpflicht-
verletzungen, Benachrichtigung Gber

(Vorbereitung der Dokumente,
Versand auf dem Postweg)

eine gefdhrdete Versetzung X X X

Protokolle von Klassenkonferenzen,
Elterngesprachen, ...

(Dokumente mit Bezug zu einzelnen
Lernenden)

vollstdndige Leistungszeugnisse
(auch Wortzeugnisse)

Forderplane X X X

Antrag und Gutachten zur

sonderpddagogischen Forderbedarfs

Feststellung eines X X X

Protokolle von Disziplinar- und
Zeugniskonferenzen, Forderplan-
gesprachen, Elterngesprachen;
Vereinbarungen
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Bildungs- Verwaltungs- Daten-SAFE Verarbeitung auf
cloud cloud
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Dokumente der Schule zur Planung und Ermittlung des Unterrichtsbedarfs, zur Erledigung der laufenden
schulischen Angelegenheiten sowie der Lehrerausbildung/-fortbildung
Formulare, Vorlagen, ... X X X X
Sprechstundenlisten, Aufsichtsplane
und sonstige Ubersichten der an der X X X
Schule Beschaftigten
Dokumente zur Unterrichts- und « « «
Vertretungsplanung
Protokolle von Konferenzen,
.. X X X
Beschlisse
Protokolle von Gesprachen X X X
Dokumente im Umfeld der
Beurteilung von
. X X X X
Lehramtsanwarterinnen und
Lehramtsanwadrtern
Dokumente der Schulleitung
Dokumente im Umfeld der « «
Beurteilung von Lehrkraften (SL)
Berichte in disziplinarrechtlichen
. X X
Angelegenheiten (SL)
Akten der Schulleitung X X

*) schulische, in der Regel vom Schultrager zur Verfligung gestellte und gewartete ADV-Anlage, bei der technisch-organisatorische MaRnahmen die
Datensicherheit gewahrleisten
**) sofern die Verarbeitung durch die Schulleiterin bzw. den Schulleiter genehmigt ist.

Einschrankungen bei der Verarbeitung von daten auf genehmigten privaten Endgeraten von Lehrkraften:

X" nur zuldssig, wenn Inhalte ohne Personenbezug (z. B. Aufsatz ,Was hast du in den Ferien erlebt” nicht zuldssig)
2

X nur Daten von Schiiler*innen, die die Lehrkraft selbst unterrichtet

X~ gem. Anlage 3 Il. VO-DV | nur Schulleiter*innen, deren Stellvertretung und ggf. weitere mit Schulleitungsaufgaben betraute Lehrkrafte sowie
Klassenlehrer*innen, Jahrgangsstufenleiter*innen
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