Besondere Hinweise fur Verpflichtete

Glterhéndler/innen

Der Handel mit hochwertigen Gutern (insbesondere Luxuswaren, Kfz, Antiquitaten,
Edelmetall) eignet sich aufgrund der hierbei eingesetzten grof3volumigen Betrage
generell, um auch inkriminierte Gelder auf diese Weise zu waschen und in den
legalen Wirtschaftskreislauf einzubringen. Daher mussen die Guterhandler die
Vorschriften des GwG beachten, um nicht fur Geldwéaschezwecke missbraucht zu
werden.

Jede Person, die gewerblich Giter veraul3ert, gleich in wessen Namen oder auf
wessen Rechnung sie tatig ist, ist ein/e Glterhandler/in im Sinne des
Geldwaschegesetzes und somit Verpflichtete/r nach dem Geldwaschegesetz.
Ebenso gehdren auch Kunstvermittler/innen und Kunstlagerhalter/innen (soweit die
Lagerhaltung in einem Zollfreigebiet erfolgt) zum Kreis der Verpflichteten nach dem
Geldwéschegesetz.

Die Pflichten nach dem Geldwaschegesetz stitzen sich auf drei Séaulen:

Kundenbezogene Verdachtsmeldungen

Risikomanagement Sorgfaltspflichten
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1. Sdule: Risikomanagement
Notwendigkeit und Bedeutung des Risikomanagements (§ 4 GwG)

Nicht alle Unternehmen brauchen die gleiche Risikovorsorge, um sich vor
Geldwéasche und Terrorismusfinanzierung zu schitzen. Darum richten sich die
gesetzlichen Anforderungen an den jeweiligen Gefahren aus.

Bei einem hdoheren Geldwascherisiko sind die Anforderungen an das
Risikomanagement hoher, bei niedrigerem Risiko geringer.

Am 1. Januar 2020 ist das neue Gesetz Uber das Aufspiren von Gewinnen aus
schweren Straftaten (Geldwaschegesetz — GwG) in Kraft getreten. Es ermdglicht in
vielen Fallen, Mal3nahmen zur Verhinderung von Geldwasche und
Terrorismusfinanzierung dem jeweiligen Risiko anzupassen (,risk based approach®).
Daher mussen Gewerbetreibende und Unternehmen, die dem GwG unterliegen
(,Verpflichtete), iber ein Risikomanagement verfligen. Dieses besteht zwingend aus
einer Risikoanalyse (8 5 GwG) und den sich daraus ableitenden internen
Sicherungsmalinahmen (8 6 GwG).

Risikomanagement

Risiken bewerten
und kategorisieren

Risiken umfassend und

vollstandig erfassen Risiken dokumentieren
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Die Verantwortung fir das Risikomanagement tragt ein Mitglied der Leitungsebene
Ihres Unternehmens, das ausdricklich zu benennen ist. Diese Person muss sowohl
die Risikoanalyse als auch lhre internen Sicherungsmafinahmen genehmigen.

Risikomanagement = Risikoanalyse + Interne Sicherungsmal3inahmen
Leitungsaufgabe!

Fur Unternehmensgruppen gelten besondere Vorschriften, unter anderem muss
das Mutterunternehmen die Risikoanalyse fir die gesamte Gruppe, das heil3t fur alle
gruppenangehorigen Unternehmen, Zweigstellen und -niederlassungen durchfihren.
Interne Sicherungsmaf3nahmen mussen gruppenweit einheitlich sein, der
Geldwaschebeauftragte muss eine gruppenweite Strategie zur Verhinderung von
Geldwasche erstellen und es muss der Informationsaustausch innerhalb der Gruppe
sichergestellt sein.

Fur bestimmte Verpflichtetengruppen gelten die nachfolgend

aufgefiihrten Schwellenwerte. Ein Risikomanagement muss eingerichtet werden,
wenn im Rahmen der Geschéftstatigkeit der Schwellenwert (bereits einmalig!)
erreicht bzw. Gberschritten wird:

e Kunsthandler: Transaktionen ab 10.000 Euro (bar oder unbar)

« Kunstvermittler und Kunstlagerhalter (mit Lagerhaltung in Zollfreigebieten):
Transaktionen ab 10.000 Euro (bar oder unbar)

o Edelmetallhandler (wie beispielsweise Gold, Silber und Platin):
Bartransaktionen ab 2.000 Euro (Annahme und Abgabe von Bargeld)

e Sonstige Guterhandler (z.B. Kfz): Bartransaktionen ab 10.000 Euro
(Annahme und Abgabe von Bargeld)

Risikoanalyse (§ 5 GwG)

Nur wenn die jeweiligen Risiken im Unternehmen bekannt sind, kann das
Unternehmen effektiv vor dem Missbrauch fir Geldwéasche und
Terrorismusfinanzierung geschutzt werden.

Grundvoraussetzung fir eine angemessene Pravention ist daher, dass der
Immobilienmakler sich zunachst tber sein individuelles Risiko Klarheit verschafft,



indem eine sorgféaltige, vollstandige und zweckmalfige Risikoanalyse erstellt,
dokumentiert, regelmalig tberpriuft und ggf. aktualisiert wird.

B
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Die individuelle Risikoanalyse ist die elementare Basis, auf der die gesamte
Geldwaschepravention im Unternehmen aufbaut, um einen maximalen und
wirksamen Schutz vor Missbrauch fur Geldwaschehandlungen oder
Terrorismusfinanzierung zu erreichen. Dies betrifft sowohl den Umfang wie auch die
Intensitat der internen Sicherungsmal3nahmen des § 6 GwG, die ,angemessen” sein
und sich aus der Risikoanalyse ableiten lassen missen (z. B. der Umfang und die
Haufigkeit der Unterrichtung der in den geldwéascherechtlich relevanten
Unternehmensbereichen tatigen Mitarbeiter und deren Zuverlassigkeitsuberprifung).
Ebenso wirkt sich die Risikoanalyse auch auf den Umfang der zu erfillenden
Sorgfaltspflichten (nur allgemeine, zusatzlich verstarkte oder nur vereinfachte
Sorgfaltspflichten) bei einzelnen Geschéftsvorfallen und die damit verbundene
»=angemessene* Pflichterfullung aus.

Der Umfang der Risikoanalyse ist nicht vorgeschrieben — er muss lediglich nach der
Art und dem Umfang der Geschéftstatigkeit des Verpflichteten angemessen sein (8 4
Absatz 1 GwG). Hier sind z. B. zu bertcksichtigen die Grof3e, Organisationsform
/Komplexitat und Gefahrdungssituation des Unternehmens, gemessen an dessen
Geschafts-, Kunden- und Produktstruktur.

Folgende Risikofaktoren sind bei der Risikoanalyse zu berucksichtigen:



Risikofaktoren bei der Risikoanalyse
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In Anlage 1 des GwG nennt der Gesetzgeber dazu Anzeichen und Faktoren fir ein
potenziell geringeres Risiko, in Anlage 2 fur ein potenziell hdheres Risiko. Neben
diesen Risikofaktoren mussen Sie in Ihrer Risikoanalyse auf3erdem die Informationen
der Nationalen Risikoanalyse (NRA) bericksichtigen. Die Ergebnisse der NRA fur
den Bereich des Glterhandels grob zusammengefasst:

e Das Geldwascherisiko fur den Guterhandel insgesamt wurde mit mittel-
hoch bewertet. Das Terrorismusfinanzierungsrisiko wurde mit mittel bewertet.

e Der Handel mit hochwertigen Gutern (insbesondere Luxuswaren, Kfz,
Antiquitaten) eignet sich aufgrund der hierbei eingesetzten grof3volumigen
Betrage generell, um auch inkriminierte Gelder auf diese Weise zu waschen
und in den legalen Wirtschaftskreislauf einzubringen.

e Der Bereich des Kfz-Handels ist dabei gerade aufgrund des Umstands, dass
viele Geschéfte hier in bar abgewickelt werden, hoch geldwascherelevant.
Dies gilt insbesondere fiur das Gebrauchtwagensegment. Aber auch das
Luxuswagensegment eignet sich in besonderer Weise zur Integration
inkriminierter Gelder in den Wirtschaftskreislauf.

e Der Kunsthandel wird insgesamt ebenfalls als anfallig fur Geldwéasche
eingestuft.

e Im Bereich des Edelstein- und Edelmetallhandels gibt es Hinweise, dass
diese Branche eine hohe Anfalligkeit fur Geldwasche besitzt. In der
Vergangenheit wurde verstarkt beobachtet, dass die bisherige 10.000 Euro-
Schwelle bei Barzahlungen oftmals gezielt umgangen wurde, um eine
Identifizierung zu umgehen.



Nachfolgend fuhren wir einzelne Schritte, die Sie bei der Erstellung der Risikoanalyse
berucksichtigen mussen, genauer auf. Die einzelnen Beispielfragen sind lediglich
Hilfestellungen und nicht als abschlieRender Leitfaden gedacht.

‘ Bitte beachten Sie: Inhalt und Umfang des Risikomanagements sind

dem jeweiligen Unternehmensrisiko entsprechend anzupassen, deshalb
kann die Bezirksregierung Munster Ihnen auch kein ,Muster fur lhre
Risikoanalyse zur Verfigung stellen. Wichtig ist, dass Sie sich mit
Ihrem Unternehmen auseinandersetzen und Mal3nahmen entwickeln,

die konkret auf Ihr Unternehmen zugeschnitten sind. Nur so kénnen Sie
sich wirksam vor den festgestellten Risiken schitzen.

1. Erhebung von Unternehmensdaten

a.

Rechtsform des Unternehmens und
Eigentumsverhaltnisse (ggf. Gruppenzugehorigkeit?)
GrolRe des Unternehmens (Umsatz, Anzahl der
Mitarbeiter, Filialen, etc.)

R&umliche Lage und Verkehrsanbindung des
Unternehmens

2. Ermittlung und Untersuchung der Risikofaktoren
In diesem Schritt geht es darum, samtliche mdgliche Risikofaktoren
im Unternehmen zu ermitteln und ggf. n&her zu untersuchen.
Insbesondere sollten die in den Anlagen 1 und 2 zum GwG sowie
in der Nationalen Risikoanalyse genannten Risikofaktoren
berucksichtigt werden. Folgende Fragestellungen kdonnten Sie
hierbei unterstutzen.

a.

Risikofaktor Produktrisiken

Welche Produkte werden zum Verkauf angeboten?
Wie kdonnen die angebotenen Produkte genutzt werden?
(Eigennutzung, Anlagezweck, Weiterverkauf,
Sammlerobjekt etc.)

In welchem Preissegment (im Vergleich zur Gesamt-
Branche) befinden sich die zum Verkauf angebotenen
Produkte?

Wie ist die Marktfahigkeit bzw. Handelsublichkeit der
angebotenen Produkte zu beurteilen? (Wie schnell
konnten die Produkte weiterverduf3ert werden?)



Wie ist die Wertstabilitat der angebotenen Produkte zu
beurteilen?

Wie weitgehend ist die Anonymitat der Produkte? Koénnen
die Produkte ggf. nachverfolgt werden? (Seriennummern,
Registrierung, Herkunftsnachweis etc.)

. Risikofaktor Kundenrisiken (Kaufer und Verkaufer)

In welchem Preissegment (im Vergleich zur Gesamt-
Branche) befinden sich die zum Verkauf angebotenen
Produkte?

Wie ist die Marktfahigkeit bzw. Handelsublichkeit der
angebotenen Produkte zu beurteilen? (Wie schnell
konnten die Produkte weiterveraul3ert werden?)

Wie ist die Wertstabilitat der angebotenen Produkte zu
beurteilen?

Wie weitgehend ist die Anonymitat der Produkte? Koénnen
die Produkte ggf. nachverfolgt werden? (Seriennummern,
Registrierung, Herkunftsnachweis etc.)

Risikofaktor Geografische Risiken

In welchem Preissegment (im Vergleich zur Gesamt-
Branche) befinden sich die zum Verkauf angebotenen
Produkte?

Wie ist die Marktfahigkeit bzw. Handelsublichkeit der
angebotenen Produkte zu beurteilen? (Wie schnell
konnten die Produkte weiterveraul3ert werden?)

Wie ist die Wertstabilitat der angebotenen Produkte zu
beurteilen?

Wie weitgehend ist die Anonymitat der Produkte? Koénnen
die Produkte ggf. nachverfolgt werden? (Seriennummern,
Registrierung, Herkunftsnachweis etc.)

. Risikofaktor Transaktionsrisiken

In welchem Preissegment (im Vergleich zur Gesamt-
Branche) befinden sich die zum Verkauf angebotenen
Produkte?

Wie ist die Marktfahigkeit bzw. Handelsublichkeit der
angebotenen Produkte zu beurteilen? (Wie schnell
konnten die Produkte weiterverduf3ert werden?)



=  Wie ist die Wertstabilitat der angebotenen Produkte zu
beurteilen?

= Wie weitgehend ist die Anonymitat der Produkte? Konnen
die Produkte ggf. nachverfolgt werden? (Seriennummern,
Registrierung, Herkunftsnachweis etc.)

e. Risikofaktor Vertriebskanalrisiken

= In welchem Preissegment (im Vergleich zur Gesamt-
Branche) befinden sich die zum Verkauf angebotenen
Produkte?

=  Wie ist die Marktfahigkeit bzw. Handelsublichkeit der
angebotenen Produkte zu beurteilen? (Wie schnell
konnten die Produkte weiterverauf3ert werden?)

= Wie ist die Wertstabilitat der angebotenen Produkte zu
beurteilen?

= Wie weitgehend ist die Anonymitat der Produkte? Kdonnen
die Produkte ggf. nachverfolgt werden? (Seriennummern,
Registrierung, Herkunftsnachweis etc.)

f. Risikofaktor Dienstleistungsrisiken

= Welche zusatzlichen Dienstleistungen werden
angeboten bzw. in Anspruch genommen?
(Zulassung durch Verkaufer, Unterstitzung bei der
Finanzierung bzw. Finanzvermittlung,
Versicherungsvermittlung etc.)

. Bewertung und Kategorisierung der Risikofaktoren

Die im vorherigen Schritt ermittelten Risikofaktoren sollen nun unter
Berucksichtigung der folgenden Quellen bewertet werden um sie
anschlie3end einer der zuvor festgelegten Risikokategorien (z. B. hoch,
mittel, niedrig) zuzuordnen.

— Anlagen 1 und 2 zum GwG

— Nationale Risikoanalyse

— Supranationale Risikoanalyse der EU

— Veroffentlichungen der FIU

— Veroffentlichung der ortlichen Aufsichts- und
Strafverfolgungsbehdérden

— Eigenes Erfahrungswissen

Anschliel3end soll das Geldwascherisiko fur die typischen bzw. haufig
wiederkehrenden Geschaftskonstellationen im eigenen Unternehmen



durch Verknupfung der verschiedenen Risikofaktoren ermittelt werden.
Sie schauen sich also die bei einem typischen Geschaftsvorfall
vorhandenen Risikofaktoren (die Sie in Ihrer Risikoanalyse erwahnt
haben) an und setzen sie in Bezug.

Beispiele:
Geschaftskonstellation 1
Bedeutung im Unternehmen: ca. 30 % am Gesamtgeschéft

Beschreibung: Neukunde (mittleres Risiko) als natlrliche Person
(niedriges Risiko) aus dem ortlichen Umfeld (niedriges Risiko) erwirbt
ein Kfz im niedrigen Preissegment (niedriges Risiko) zur Selbstnutzung
(niedriges Risiko) nach personlicher Besichtigung (niedriges Risiko)
und zahlt den Kaufpreis in Euro (niedriges Risiko) per Uberweisung
vom eigenen Konto bei einer ortsansassigen Bank (niedriges Risiko).

Gesamtbewertung: niedriges GW-Risiko

Geschéaftskonstellation 2
Bedeutung im Unternehmen: ca. 10 % am Gesamtgeschaft

Beschreibung: Stammkunde (niedriges Risiko) als juristische Person
mit Sitz im Ausland (hohes Risiko) erwirbt ein hochpreisiges und
wertstabiles Kunstwerk (hohes Risiko) tber eine Verkaufsplattform
ohne personliche Besichtigung (hohes Risiko) und entrichtet den
Kaufpreis in Euro (niedriges Risiko) in Bar durch Abholer (hohes
Risiko).

Gesamtbewertung: hohes GW-Risiko

Geschaftskonstellation 3
Bedeutung im Unternehmen: ca. 10 % am Gesamtgeschéft

Beschreibung: Neukunde (mittleres Risiko) als natirliche Person
(niedriges Risiko) aus dem Inland (mittleres Risiko) erwirbt mehrere
Goldbarren (hohes Risiko) nach Online-Vorbestellung (hohes Risiko)
und zahlt den Kaufpreis in bar bei Abholung (hohes Risiko).

Gesamtbewertung: hohes GW-Risiko

Die Risikobewertung samt -kategorisierung soll auRerdem auch als
Grundlage fir die Ausgestaltung der internen Sicherungsmal3nahmen
(siehe weiter unten) sowie fur die Risikobeurteilung der einzelnen
Geschaftsbeziehungen, die sich aul3erhalb der Rahmens der in der



Risikoanalyse bewerteten Geschaftskonstellationen bewegen und somit
einer Einzelfallbewertung zu unterziehen sind, dienen.

4. Dokumentation und Genehmigung
Die Risikoanalyse soll vollumféanglich dokumentiert werden.
Abschliel3end muss die erstellte Risikoanalyse durch das zuvor
bestimmte Mitglied der Fihrungsebene genehmigt werden. Auf
Verlangen ist die Risikoanalyse der Aufsichtsbehorde zur
Verfligung zu stellen.

5. Uberprifung und Weiterentwicklung
Aufgrund der Vielzahl an moglichen Anderungen (Marktsituation,
Produktportfolio, Kundenstruktur, interne Anderungen etc.) ist die
Risikoanalyse in regelmafiigen Abstanden zu Uberprifen und ggf.
zu aktualisieren. Die Uberpriifung und Aktualisierung soll
zumindest einmal jahrlich erfolgen.

Interne Sicherungsmalnahmen (§ 6 GwG)

Entsprechend dem Ergebnis Ihrer Risikoanalyse mussen Sie — bezogen auf Ihr
Geschaft und auf Ihre Kunden — organisatorische Ma3nahmen schaffen, sogenannte
sinterne Sicherungsmalnahmen®, um angemessen auf Ihre Risikosituation gegen
Geldwasche und Terrorismusfinanzierung reagieren zu kdnnen. Tatigt Ihr
Unternehmen beispielsweise geldwascherelevante Bargeldgeschéafte mit
Rechnungsbetrégen jenseits des Schwellenwertes, wickelt es international Geschéfte
ab oder hat es haufig mit neuen Kunden zu tun, werden die unternehmensinternen
Sicherungsmalinahmen umfangreicher sein als bei regionalen Geschaftsvorfallen mit
lange personlich bekannten Stammkunden.

Angemessen sind solche Malinahmen, die der jeweiligen Risikosituation des
einzelnen Verpflichteten entsprechen und diese hinreichend abdecken (8§ 6
Absatz 1 Satz 2 GwG).

Im Folgenden werden die internen Sicherungsmal3nahmen, die in § 6 GwG
exemplarisch genannt werden, naher erlautert.



Interne Sicherungsmal3nahmen

interne Grundsatze, Verfahren und Kontrollen

Bestellung eines/einer Geldwaschebeauftragten nebst Stellvertreter/in
Schaffung gruppenweiter Verfahren (als Mutterunternehmen)
Maflinahmen gegen den Missbrauch neuer Technologien und Produkte
Zuverlassigkeitstuberprifung der Mitarbeitenden

Unterrichtung von Mitarbeitenden

unabhangige Uberpriifung betriebsinterner Grundsatze und Verfahren

Schaffung eines internen Hinweisgebersystems
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Sicherstellung der Auskunftspflicht gegentber Behérden

1. Interne Grundsaéatze, Verfahren und Kontrollen

In Ihrem Unternehmen muss konkret festgelegt werden, wer wann und wie die
unternehmensinternen Pflichten des Geldwéaschegesetzes erflillt.

Geldwéaschepravention
in lhrem Unternehmen
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Die unternehmensinternen Grundsatze, Kontrollen und Verfahren leiten sich aus
Ihrer Risikoanalyse ab und regeln die Erfullung der konkreten geldwascherechtlichen
Pflichten in allen davon betroffenen Teilen Ihres Unternehmens. Dazu gehért der
Umgang mit den festgestellten Risiken, die Handhabung der
Kundensorgfaltspflichten, die Regelung des Verdachtsmeldewesens, die



Dokumentation und Archivierung sowie die Einhaltung der sonstigen
geldwascherechtlichen Vorschriften einschliel3lich der Kontrolle der Vorgaben.

- Tipp: Erstellen Sie ein ,Geldwaschehandbuch® fir Ihr Unternehmen.

Legen Sie darin z. B. fest, wer in welchen Féllen die Identifizierungs-
und Aufzeichnungspflichten wie zu erfillen hat und wie mit
aulRergewohnlichen/verdéachtigen Sachverhalten und der Meldepflicht
im Verdachtsfall umzugehen ist. Regeln Sie auch, wer die Einhaltung
der Vorgaben in welchen Abstanden kontrolliert und die Kontrolle
dokumentiert. Dies kann Sie davor schutzen, sich dem Vorwurf des
Organisationsverschuldens nach § 130 Ordnungswidrigkeitengesetz
(OWIG) auszusetzen!

Die Strategien, Kontrollen und Verfahren mussen in einem angemessenen Verhaltnis
zu Art und Grol3e des verpflichteten Unternehmens und des Risikos von Geldwéasche
und Terrorismusfinanzierung stehen.

2. Geldwaschebeauftragte/r und Stellvertreter/in

Guterhandler, die mindestens 10 Mitarbeitende haben und gleichzeitig nach dem
GwG zur Einrichtung eines Risikomanagements verpflichtet sind, missen einen
Geldwaschebeauftragten bestellen. Dies hat die Bezirksregierung Munster
entsprechend den Bestimmungen des GwGs per Allgemeinverfiigung angeordnet.

Weitere Informationen zum/zur Geldwéaschebeauftragten finden Sie weiter unten.

3. Schaffung gruppenweiter Verfahren (als Mutterunternehmen einer
Gruppe)

Mutterunternehmen einer Gruppe, die selbst Verpflichtete nach dem GwG sind,
mussen zusatzlich gruppenweite Verfahren zum Schutz der gruppenangehdrigen
Unternehmen gegen den Missbrauch zu Geldwéschezwecken innerhalb der
Unternehmensgruppe schaffen.

Weitere Informationen zu gruppenweiten Verfahren finden Sie weiter unten.
4. MalBnhahmen gegen den Missbrauch neuer Technologien und Produkte

Unternehmen missen Praventivstrategien und Verfahren gegen den Missbrauch von
neuen Technologien und Produkten zur Geldwéasche und Terrorismusfinanzierung in
ihre internen Sicherungsmalfinahmen aufnehmen und umsetzen. Sie miussen daftr



Sorge tragen, dass diese neuen Technologien und Produkte nicht die Anonymitat
von Geschaftsbeziehungen oder von Transaktionen begunstigen.

5. Mitarbeitende auf Zuverlassigkeit prifen

Das GwG fordert Regeltreue und Integritat von jedem mit geldwascherelevanten
Sachverhalten befassten Mitarbeitenden ein. Nach 8 1 Absatz 20 GwG mussen Sie
die Zuverlassigkeit wie folgt prufen:

o Halt sich Ihr Personal an das Geldwéaschegesetz und lhre internen
Vorschriften?
Mitarbeitende mussen die Gewéahr bieten, dass sie alle fur sie relevanten
geldwaschepréaventiven Pflichten aus dem Geldwaschegesetz sowie vom
Unternehmen vorgegebene interne Sicherungsmal3nahmen gegen
Geldwasche genau beachten.

e Werden Verdachtsfalle gemeldet?
Dazu zahlt, dass Tatsachen, die eine Geldwasche-Verdachtsmeldung
begrunden, an den Vorgesetzten oder Geldwéaschebeauftragten weitergeleitet
werden.

« Beteiligt sich Ihr Personal an zweifelhaften Geschaften?
Letztlich kdnnen Mitarbeitende nur dann zuverlassig sein, wenn sie sich in
keiner Weise an zweifelhaften Geschéaftsbeziehungen oder Transaktionen
beteiligen.

Uberprufen Sie diese Vorgaben insbesondere durch den Einsatz von
Personalkontroll- oder Beurteilungssystemen. Der Aufwand ist angemessen, wenn er
sich am eigenen Risiko ausrichtet (Risikoanalyse!).

Beachten Sie: Die Zuverlassigkeit Ihrer Mitarbeitenden messen Sie insbesondere
daran, ob sie bei den vom Unternehmen vorgeschriebenen, internen
Sicherungsmalinahmen die gebotene Sorgfalt walten lassen.

6. Unterrichtung von Mitarbeitenden

Alle Personen, die mit geldwéscherelevanten Geschaftsvorfallen in Kontakt kommen
kénnen, missen neben den Pflichten des Geldwaschegesetzes auch die gangigen
Typologien und Methoden der Geldwasche und Terrorismusfinanzierung kennen und
uber Anderungen informiert werden. Wie die Unterrichtung zu erfolgen hat, ist am
Risiko festzumachen.



Je nach Risiko, aber auch durch organisatorische Veranderungen im Unternehmen,
wenn Mitarbeitende den Bereich verlassen oder neue hinzukommen, wenn sich die
Kundenstruktur oder die Rechtslage andert oder zur ,Auffrischung“ kann eine — auch
regelmanige — Wiederholung oder Erganzung der Unterrichtung notig sein.

- Tipp: Dokumentieren Sie, wen Sie wann, wie und mit welchen Inhalten
unterrichtet haben. Sie begrenzen Ihren Aufwand, wenn Sie nur
diejenigen unterrichten, die in Kontakt mit Transaktionen,
Geschaftsbeziehungen oder Vertragspartnern kommen. Dies sind in der
Regel die Bereiche Akquise, Verkauf/Vertrieb, Kasse, Finanzwesen und
Controlling.

7. Uberprifung der unternenmensinternen Grundséatze und Verfahren

Mit dem Aufstellen von Regeln ist es nicht getan: Sie als Unternehmer/in missen
auch uberprufen, ob die getroffenen MalRnahmen tatséchlich wirksam und geeignet
sind und ob die Vorgaben von lhren Mitarbeitenden eingehalten werden. Sie
entscheiden dabei selbst, ob Sie unabhéngige Dritte daflir einsetzen oder intern (z.
B. durch die Innenrevision) dafir sorgen, lhre eigenen Strategien, Kontrollen und
Verfahren zu tberprufen.

Letztlich hangt es von der Grof3e und dem ermittelten Risiko der Geschéfte ab,
welcher Aufwand anzusetzen ist, denn auch hier gilt der Grundsatz des
risikobasierten Ansatzes.

Uberpruft werden miissen neben den Grundsatzen, Kontrollen und Verfahren zum
Risikomanagement auch die tatsachliche Handhabung der Sorgfalts- und
Meldepflichten, die Dokumentation und Archivierung (einschlief3lich der Vernichtung
nach Beendigung der Aufbewahrungsfrist) sowie die unternehmensinterne
Kommunikation zu den internen Sicherungsmafinahmen.

Aulerdem sollten Sie beachten: Ganz gleich, wer im Unternehmen fir die internen
Sicherungsmafinahmen verantwortlich ist: In jedem Fall ist das Unternehmen
Verpflichteter im Sinne des GwG. Die Verletzung der organisatorischen Pflichten —
wenn beispielsweise Aufsichtspflichten gegenliber Mitarbeitenden vernachlassigt
werden — fallt regelmafig auf den/die Inhaber/in, die Geschaftsfihrung bzw. das
Unternehmen zuriick und kann nach 8 130 bzw. § 30 OWIG empfindliche Bul3gelder
nach sich ziehen. Daneben ist nach § 9 Absatz 2 OWIG auch die BebuRung des
Beauftragten maoglich, beispielsweise eines Geldwaschebeauftragten.



8. Internes Hinweisgebersystem

Unternehmensintern muss gewahrleistet sein, dass es fir Mitarbeitende und
Personen in einer vergleichbaren Position (z. B. Dienstleister, auf die Pflichten
ausgelagert sind) einen Meldeweg gibt, Gber den Verstt3e gegen das
Geldwaschegesetz an eine geeignete Stelle berichtet werden kdnnen. Dabei ist die
Wahrung der Vertraulichkeit der Identitat zu gewéahrleisten.

9. Auskunftspflicht

Des Weiteren muss gewahrleistet werden, dass bei einschlagigen behoérdlichen
Anfragen wie von der Zentralstelle flr Finanztransaktionsuntersuchungen (FIU) bei
der Generalzolldirektion oder von den zustandigen Aufsichtsbehdrden Auskinfte zu
Kunden, Geschaftsbeziehungen und Transaktionen erteilt werden konnen. Diese
umfassen beispielsweise Informationen zu Kunden, die im Rahmen einer
Geschaftsbeziehung einer Identifizierung unterzogen worden sind.

Beachten Sie: Die Aufsichtsbehdrde kann Anordnungen treffen, damit Sie die fur
Ihr Unternehmen erforderlichen internen SicherungsmalRhahmen schaffen. So kann
z.B. risikoorientiert fir den Einzelfall angeordnet werden, einen
Geldwaschebeauftragten zu bestellen.

Geldwaschebeauftragter (§ 7 GwG)

Soweit Sie als Guterhandler/in aufgrund der Ergebnisse Ihrer Risikoanalyse bzw.
entsprechend der Bestimmungen der Allgemeinverfigung der Bezirksregierung
Munster einen Geldwaschebeauftragten bestellen missen, ist folgendes zu
bertucksichtigen:

Der/die Geldwaschebeauftragte ist fur die Einhaltung der geldwascherechtlichen
Pflichten zustandig und hat der Geschéftsleitung unmittelbar zu berichten. Das
Tatigkeitsfeld kann somit insbesondere umfassen, dass diese Person eine
Risikoanalyse erstellt und aktualisiert, interne Grundsatze und Verfahren ausarbeitet
und die Umsetzung der Sorgfaltspflichten kontrolliert. Der/die Geldwaschebeauftragte
meldet Verdachtsfalle gem. § 43 GwG an die zustandige Behorde. Insoweit unterliegt
diese Person nicht dem Direktionsrecht durch die Geschéftsleitung. Zugleich ist
der/die Geldwéaschebeauftragte auch Ansprechpartner/in fir die Behérden, die im
Bereich der Geldwaschebekampfung und —pravention tatig sind.
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AulRRerdem schliel3t das GwG fur Geldwaschebeauftragte und deren
Stellvertreter/innen arbeitsrechtliche Nachteile aufgrund der Wahrnehmung ihrer
Aufgaben aus und stellt diese Personen unter einen besonderen
Kundigungsschutz. Dadurch soll die Stellung der Funktion gestarkt werden. Bei
Personen, die zum/zur Geldwéaschebeauftragten oder stellvertretenden
Geldwaschebeauftragten bestellt worden sind, ist eine ordentliche Kiindigung des
Arbeitsverhaltnisses unzulassig. Der Kiindigungsschutz dauert noch ein Jahr an,
nachdem die Person die Funktion beendet hat. Die aul3erordentliche Kiindigung aus
wichtigem Grund bleibt davon unberihrt.

Dem/der Geldwaschebeauftragten sind ausreichende Befugnisse einzuraumen und
die fur eine ordnungsgemalfe Durchfuhrung der Funktion notwendigen Mittel zur
Verfiigung zu stellen — insbesondere muss der Zugang zu allen fir die Aufgabe
erforderlichen Informationen und Daten etc. gewéhrleistet sein.

Bei der Bestellung ist darauf zu achten, dass der/die Geldwaschebeauftragte und
Stellvertreter/in fur die Aufgabe qualifiziert und im Sinne des Geldwaschegesetzes
zuverlassig sind. Ist dies nicht der Fall, kann die Aufsichtsbehdrde verlangen, dass
die Bestellung widerrufen wird.

Beachten Sie: Der/die Geldwaschebeauftragte soll auf Fiihrungsebene angesiedelt
und der Geschaéftsleitung unmittelbar nachgeordnet sein. Um Interessenkollisionen
zu vermeiden, kann der/die Geldwéaschebeauftragte nicht gleichzeitig das nach § 4
Absatz 3 GwG zu benennende Mitglied der Leitungsebene sein. Ausnahmen sind bei
sehr kleinen Unternehmen moglich.

Generell muss darauf geachtet werden, dass Interessenskonflikte vermieden werden.
So darf der/die Geldwaschebeauftragte insbesondere nicht in die Situation kommen,
sich selbst kontrollieren zu mussen.

Wird ein/e Geldwéaschebeauftragte/r im Unternehmen eingesetzt und ist
beispielsweise der Sitz des Mutterunternehmens im Ausland, so muss der/die
Geldwaschebeauftragte dennoch die Tatigkeit im Inland austiben. Damit ist
gewabhrleistet, dass er/sie fur die zustdndigen Behorden wie die Geldwéascheaufsicht
oder die Strafverfolgungsbehdérden nach Verdachtsmeldungen verfugbar ist.

Die Bestellung sowie vorgesehene Entpflichtung eines/einer
Geldwaschebeauftragten nebst Stellvertreter/in sind der Bezirksregierung
Munster vorab anzuzeigen.



Auslagerung (Outsourcing) interner Sicherungsmalinahmen (§ 6 Abs. 7 GwG)

Unter bestimmten Voraussetzungen, die in 8§ 6 Absatz 7 GwG genannt sind, ist eine
vertragliche Auslagerung der internen Sicherungsmaflinahmen auf einen Dritten
(Dienstleister) moglich. Der Dritte ist mit Sorgfalt auszuwéahlen. Die Auslagerung
mussen Sie lhrer Aufsichtsbehdrde vorab anzeigen. Dabei missen Sie darlegen,
dass keine Grunde fur eine Untersagung der Auslagerung vorliegen. Der
vorgesehene Auslagerungsvertrag sowie erganzende Unterlagen sollen beigefugt
werden (z.B. Leistungsscheine/Pflichtenkataloge, Referenzen des Dienstleisters).
Eine Auslagerung ist dabei auch innerhalb einer Unternehmensgruppe, z. B. auf die
Mutter oder ein gruppenangehoériges Dienstleistungsunternehmen, méglich. Die
Verantwortung fir die Sicherungsmaf3nahmen und deren Durchfuhrung bleibt stets
bei Ihnen als verpflichtetem Unternehmen. Auch innerhalb von Gruppen handelt es
sich um Auslagerung.

Bieten Dritte nicht die Gewahr dafir, dass die Sicherungsmalinahmen dem Gesetz
(GwG) entsprechend durchgefihrt werden, sind die Steuerungsmaoglichkeiten des
Unternehmens oder die Arbeit der Aufsichtsbehérde beeintrachtigt, so kann die
vorgesehene Auslagerung untersagt werden.

‘ Hinweis: Die Erstellung der Risikoanalyse kann nicht ausgelagert

werden. Es handelt sich um eine Aufgabe, die in der Verantwortung der
Unternehmensleitung liegt und nicht abgegeben werden kann.
Selbstverstandlich konnen Sie bei der Erstellung der Risikoanalyse
externe Dienstleister zur Ihrer eigenen Unterstitzung heranziehen.

Aufzeichnung und Aufbewahrung (§ 8 GwG)
Dokumentation: Alle relevanten Informationen aufzeichnen und aufbewahren

Ahnlich wie in anderen Unternehmensbereichen sind auch nach dem
Geldwaschegesetz Unterlagen aufzubewahren. Hierzu gehdren insbesondere:

Die im Rahmen der Erfullung der Sorgfaltspflichten erhobenen Angaben und
eingeholten Informationen, zum Beispiel zum Vertragspartner, aber auch tber
Geschaftsbeziehungen und Transaktionen — insbesondere Transaktionsbelege —
sind in geeigneter Weise aufzuzeichnen und aufzubewahren.

Darlber hinaus sind insbesondere auch zu dokumentieren:
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e Die Informationen Uber die Durchfiihrung und Ergebnisse von
Risikobewertungen und uber die Angemessenheit der daraufhin ergriffenen
Mal3nahmen

o Die Untersuchungsergebnisse uber auf3ergewodhnliche Transaktionen und
Erwagungs- und Entscheidungsgrunde im Hinblick auf Sachverhalte, die eine
Verdachtsmeldepflicht auslésen kdnnten

« Die getroffenen MaRnahmen zur Ermittlung des wirtschaftlich Berechtigten

Die Aufbewahrungsfrist fur diese Unterlagen betragt funf Jahre. Sie beginnt mit
dem Schluss des Kalenderjahres, in dem die pflichtauslésende Geschéftsbeziehung
endet. In den Ubrigen Fallen beginnt sie mit dem Schluss des Kalenderjahres, in dem
die jeweilige Angabe festgestellt worden ist. Die Frist kann auf bis zu zehn Jahre
erweitert werden, soweit andere gesetzliche Bestimmungen tber Aufzeichnungs- und
Aufbewahrungspflichten eine langere Frist vorsehen. Nach Ablauf der
Aufbewahrungsfrist sind die Unterlagen unverziglich zu vernichten.

Gruppenweite Einhaltung von Pflichten (§ 9 GwG)

Verpflichtete, die Mutterunternehmen einer Gruppe sind (8 1 Absatz 16 GwG), haben
fur alle gruppenangehérigen Unternehmen, Zweigstellen und Zweigniederlassungen
folgende MalRnahmen zu treffen und die Einhaltung der getroffenen Mal3nahmen
sicherzustellen:

1. Erstellung einer gruppenweiten Risikoanalyse als Grundlage fur die
nachfolgend aufgefihrten weiteren Regelungen und MafRnahmen. Nur damit
kann wirksam verhindert werden, dass einzelne Unternehmen oder Bereiche
der Gruppe Transaktionen abwickeln oder Geschéaftsbeziehungen begriinden,
ohne die Risiken zu kennen. Besondere Sorgfalt im Mutterunternehmen ist bei
Auslandsgeschéften erforderlich, damit alle der Gruppe angehdrigen
Unternehmen auch die international drohenden Risiken kennen und in ihren
Compliance-Mafl3nahmen berticksichtigen.

2. Festlegung gruppenweit einheitlicher interner Sicherungsmal3nahmen.

3. Die Bestellung eines Gruppengeldwéaschebeauftragten. Diesem obliegt die
Erstellung einer gruppenweiten Praventionsstrategie gegen Geldwasche und
Terrorismusfinanzierung sowie die gruppenweite Koordinierung und
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Uberwachung der Umsetzung dieser Strategie. Der/die
Gruppengeldwaschebeauftragte meldet Verdachtsfalle gem. § 43 GwG an die
zustandige Behorde. Insoweit unterliegt diese Person nicht dem
Direktionsrecht durch die Geschaftsleitung. Zugleich ist der/die
Gruppengeldwaschebeauftragte auch Ansprechpartner/in fur die Behdrden,
die im Bereich der Geldwaschebekampfung und —prévention tétig sind.
AulRerdem schliel3t das GwG auch fur Gruppengeldwaschebeauftragte und
deren Stellvertreter arbeitsrechtliche Nachteile aufgrund der Wahrnehmung
ihrer Aufgaben aus und stellt diese Personen unter einen besonderen
Kindigungsschutz. Dadurch soll die Stellung der Funktion gestarkt werden.
Bei Personen, die zum/zur Gruppengeldwaschebeauftragten oder
stellvertretenden Geldwéaschebeauftragten bestellt worden sind, ist eine
ordentliche Kiindigung des Arbeitsverhéltnisses unzulassig. Der
Kindigungsschutz dauert noch ein Jahr an, nachdem die Person die Funktion
beendet hat. Die aulR3erordentliche Kindigung aus wichtigem Grund bleibt
davon unberihrt. Dem/der Gruppengeldwéschebeauftragten sind
ausreichende Befugnisse einzurdumen und die fur eine ordnungsgemaliie
Durchfiihrung der Funktion notwendigen Mittel zur Verfiigung zu stellen —
insbesondere muss der Zugang zu allen fir die Aufgabe erforderlichen
Informationen und Daten etc. gewéhrleistet sein. Bei der Bestellung ist darauf
zu achten, dass der/die Gruppengeldwaschebeauftragte und Stellvertreter/in
fur die Aufgabe qualifiziert und im Sinne des Geldwaschegesetzes zuverlassig
sind. Ist dies nicht der Fall, kann die Aufsichtsbehdrde verlangen, dass die
Bestellung widerrufen wird. Eine Personenidentitéat des/der
Gruppengeldwéaschebeauftragten und des/der Geldwaschebeauftragten des
Tochterunternehmens ist grundsétzlich maoglich. Dies fihrt jedoch rechtlich zu
einer anzeigepflichtigen Auslagerung gegentber der zustandigen
Aufsichtsbehdrde. Diese MalRnahme bedarf wiederum vor ihrer Realisierung
einer vorherigen vertraglichen Vereinbarung (siehe oben im Abschnitt
~2Auslagerung (Outsourcing) interner Sicherungsmaflnahmen®).

Die Bestellung sowie vorgesehene Entpflichtung eines/einer
Gruppengeldwaschebeauftragten nebst Stellvertreter/in sind der fur das
Mutterunternehmen zustandigen Behdrde (z.B. der Bezirksregierung
Munster) vorab anzuzeigen!

4. Verfahren fur den Informationsaustausch innerhalb der Gruppe zur
Verhinderung von Geldwésche und von Terrorismusfinanzierung.

5. Vorkehrungen zum Schutz von personenbezogenen Daten.



Befinden sich gruppenangehdorige Unternehmen auf3erhalb Deutschlands, so gilt:

o Gruppenmitglied in anderem EU-Mitgliedsstaat: Das Mutterunternehmen muss
sicherstellen, dass die dort geltenden nationalen Geldwéaschevorschriften
eingehalten werden.

o Gruppenmitglied in einem Drittstaat mit geringeren Anforderungen an
Geldwaschepravention: Soweit im Drittstaat zulassig, gelten die (nationalen)
Gruppenvorschriften. Durfen die Gruppenvorschriften nach dem Recht des
Drittstaates nicht durchgeftihrt werden, sind die Mutterunternehmen
verpflichtet sicherzustellen, dass durch die dort ansassigen
gruppenangehorigen Unternehmen zusatzliche wirksame
PraventionsmaRnahmen ergriffen werden. Uber diese MaRnahmen ist die
Aufsichtsbehdrde zu informieren.

Drittstaaten sind Staaten, die nicht Mitglied der Européaischen Union und nicht
Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum sind (8 1
Abs. 17 GWG).

Reichen die ergriffenen Praventionsmalinahmen im Drittstaat nicht aus, ist die
Aufsichtsbehdrde verpflichtet anzuordnen, dass die nachgeordneten
Gruppenmitglieder keine Geschéftsbeziehungen in diesem Drittstaat begrinden oder
fortsetzen und keine Transaktionen durchfuhren. Besteht bereits eine
Geschaftsbeziehung, so muss das deutsche Mutterunternehmen deren Beendigung
oder Kundigung sicherstellen.

Alle gruppenweiten Strategien und Verfahren missen auf Ebene der Zweigstellen
und mehrheitlich im Besitz der Verpflichteten befindlichen Tochterunternehmen nicht
nur im Inland, sondern auch in Mitgliedstaaten und Drittlandern wirksam umgesetzt
werden — dies hat das Mutterunternehmen sicherzustellen.

Die gruppenweiten Pflichten ersetzen nicht die eigenen internen
Sicherungsmafinahmen gruppenangehdriger Unternehmen! So ist beispielsweise
ggf. sowohl ein/e ortliche/r als auch ein/e Gruppengeldwaschebeauftragte/r zu
bestellen.



2. Saule: Kundenbezogene Sorgfaltspflichten
Allgemeines zu den Sorgfaltspflichten (§§ 10-17 GwG)
»Know your customer* — Stellen Sie sicher, dass Sie lhren Kunden kennen!

Es ist die zentrale Verpflichtung nach dem GwG, dass Sie wissen, mit wem Sie
Geschafte machen. Hierfur missen Sie lhre Kunden nicht nur identifizieren, sondern
auch prufen, ob die gemachten Angaben stimmen. Die von Ihnen einzuholenden
Unterlagen miussen aufgezeichnet und aufbewahrt werden.

Im folgenden Abschnitt geht es daher im Wesentlichen um folgende
Sorgfaltspflichten:

1. die Identifizierung des Vertragspartners und der ggf. auftretenden Person,

2. die Prufung, ob die fir den Vertragspartner auftretende Person hierzu
berechtigt ist,

3. die Ermittlung und Identifizierung (8 11 Abs. 5 GwG) des wirtschatftlich
Berechtigten,

4. die Feststellung, ob es sich bei dem Vertragspartner oder dem wirtschatftlich
Berechtigten um eine politisch exponierte Person handelt und

5. die kontinuierliche Uberwachung der Geschaftsbeziehung.

Der konkrete Umfang dieser Kundensorgfaltspflichten muss dem jeweiligen
Geldwascherisiko in Bezug auf den Vertragspartner, die Geschéftsbeziehung oder
die Transaktion entsprechen. Dies kann von der Aufsichtsbehdrde geprtft werden.

Sind Sie nicht in der Lage, die Sorgfaltspflichten (1) bis (4) zu erfillen, dirfen Sie die
Geschaftsbeziehung nicht begrinden oder fortsetzen bzw. die Transaktion nicht
durchfiihren und bestehende Geschaftsbeziehungen missen dann beendet werden.
Ein Verstol3 hiergegen kann mit einer Geldbul3e geahndet werden.

Im folgenden Abschnitt geht es um Sorgfaltspflichten bei mittlerem oder hohem
Risiko. Es wird empfohlen, diese auch bei einem geringen Risiko anzuwenden.



|dentifizierung (§ 10 Absatz 1 Nummer 1 GwG)

1. Wer ist zu identifizieren? (8 11 Absatz 1 GwG)

v taiond & Fir die Vertragspartei + Wirtschaftlich
ertfagspa glamges auftretende Person Berechtigter
vermittelten Rechtsge-

schafts
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Als Verpflichteter haben Sie bei allen neuen Kunden den Vertragspartner,
gegebenenfalls fur diesen auftretende Personen (zum Beispiel Boten) und
wirtschaftlich Berechtigte zu identifizieren. Bei bereits bestehenden Geschafts-
beziehungen/Stammkunden missen Sie risikoorientiert, insbesondere, wenn sich
mal3gebliche Umstande beim Kunden andern, die Angaben prifen und
gegebenenfalls eine Neuidentifizierung vornehmen (8 10 Absatz 3 und Absatz 3a
GwG).

2. Wann ist zu identifizieren? (8 11 Abs. 1 u. 2, 8 10 Abs. 3, 6 u. 6a GwG)

Die Identifizierung muss vor Begrindung der Geschéaftsbeziehung beziehungsweise
vor Durchfiihrung der Transaktion erfolgen, das heil3t beispielsweise vor Abschluss
des Kaufvertrages.

Fir die Kunstbranche, den Gold- und Edelmetallhandel und sonstige Guterhandler
(z.B. Kfz) gibt es besondere Regelungen:

o Kunsthandler missen ihre Kunden dann identifizieren, wenn es sich um eine
Transaktion im Wert von 10.000 Euro oder mehr handelt (bar oder unbar)

o Kunstvermittler und Kunstlagerhalter (mit Lagerhaltung in Zollfreigebieten)
mussen ihre Kunden dann identifizieren, wenn es sich um eine Transaktion im
Wert von 10.000 Euro oder mehr handelt (bar oder unbar)

« Edelmetallh&ndler (wie beispielsweise Gold, Silber und Platin) missen ihre
Kunden dann identifizieren, wenn sie Bartransaktionen ab 2.000 Euro tatigen
(Annahme oder Abgabe von Bargeld)



e Sonstige Guterhandler (z.B. Kfz) missen ihre Kunden identifizieren, wenn

sie Bartransaktionen ab 10.000 Euro tatigen (Annahme oder Abgabe von
Bargeld)

‘ Achtung: Die Identifizierungspflicht gilt auch dann, wenn kleinere, in
Zusammenhang stehende Betrage die Schwellenwerte erreichen

sowie schwellenwertunabh&ngig, wenn Tatsachen vorliegen, die
darauf hindeuten, dass es sich bei den Vermdgenswerten, die im
Zusammenhang mit der Transaktion oder Geschéaftsbeziehung stehen,

um den Gegenstand von Geldwéasche oder Terrorismusfinanzierung
handelt.

3. Wie st zu identifizieren? (8 11 Absatz 4, § 12 Absatze 1 und 2und 8§ 8
Absatz 2 GwG)

Identifizieren = Daten erfassen, priufen, dokumentieren und aufbewahren!

Je nachdem, ob die zu identifizierende Person eine natirliche oder juristische
Person/ Personengesellschaft ist, missen Sie unterschiedlich vorgehen:

Giiltiger amtlicher Auszug aus

Ausweis amtlichem Register
(i.d.R. Personalausweis A oder VefZG}ChﬂlS
oder Reisepass) (i.d.R. Handelsregisterauszug)
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Achten Sie darauf, dass Ihnen vorgelegte Dokumente tatsachlich der zu
identifizierenden Person zuzuordnen sind; bei natlrlichen

Personen: Lichtbildausweis! Die Identifizierung muss grundsatzlich anhand
eines gultigen Originaldokumentes erfolgen.

Ist dies nicht mdglich, beispielsweise bei Geschéaften Uber das Internet oder mit dem
Ausland, sieht das Geldwaschegesetz alternative Mdglichkeiten wie elektronische



Identifizierungssysteme vor. Eine Ausweiskopie oder ein Scan per Mail gentigt im
Fall der allgemeinen und verstarkten Sorgfaltspflichten jedoch nicht, um die
Identitatsprufung zu erfullen!

Folgende Daten mussen Sie erheben (8 11 Absatz 4, § 8 Absatz 2 GwG):
Naturliche Person:

e Vorname und Nachname
o Geburtsort und -datum

« Staatsangehorigkeit

« Wohnanschrift

o Artdes Ausweises

e Ausweisnummer

o ausstellende Behorde

Juristische Personen/Personen(handels)gesellschaft:

o Name und Bezeichnung der juristischen Person oder Gesellschaft mit
Rechtsform (bspw. GmbH, AG, OHG, Genossenschaft)

o Registernummer (falls vorhanden)
e Anschrift des Sitzes oder der Hauptniederlassung

« Namen der Mitglieder des Vertretungsorgans oder der gesetzlichen Vertreter

Sie haben nicht nur die Pflicht, sondern das Recht, vollstandige Kopien der
Dokumente und Unterlagen anzufertigen oder sie vollstandig optisch digital zu
erfassen. Kunden oder Vertragspartner miussen bei ihrer lIdentifizierung mitwirken
und die ndtigen Informationen und Unterlagen zur Verfigung stellen sowie
Anderungen anzeigen (§ 11 Absatz 6 GwG).

Liegen Tatsachen vor, die den Verdacht begriinden, dass lhr Vertragspartner gegen
seine Pflicht aus § 11 Absatz 6 Satz 3 GwG verstol3t, den wirtschaftlich Berechtigten
zu offenbaren, I6st dies die Pflicht zur Abgabe einer Verdachtsmeldung aus.

Die Durchfuhrung der Sorgfaltspflicht der Kundenidentifizierung kann von Ihnen auch
auf einen geeigneten Dritten Ubertragen werden. Die Voraussetzungen fir eine
solche Auslagerung kénnen Sie den Auslegungs- und Anwendungshinweisen fur den



Nichtfinanzsektor zum Geldwaschegesetz entnehmen. Ebenso finden Sie dort
weiterfihrende Informationen tber Identifizierungsmadglichkeiten.

Kunden mussen bei ihrer Identifizierung nach dem GwG mitwirken!

Verweigert der identifizierte Kunde lediglich das Kopieren bzw. die optisch
digitalisierte Erfassung des Ausweises, fuhrt alleine diese Tatsache nicht zur
Beendigungspflicht des 8§ 10 Absatz 9 GwG, da die Kopierpflicht zu den
Aufzeichnungspflichten des 8§ 8 GwG und nicht zu den Sorgfaltspflichten z&hlt. Es
empfiehlt sich aber, auch diesen Sachverhalt zu dokumentieren.

Wirtschaftlich Berechtigter (§ 3 und § 11 Absatz 5 GwG)

Wirtschaftlich Berechtigter ist die nattrliche Person, in deren Eigentum oder unter
deren Kontrolle der Vertragspartner steht oder die natirliche Person, auf deren
Veranlassung eine Transaktion durchgefiihrt oder eine Geschaftsbeziehung
begrindet wird.

Bei juristischen Personen zahlt zu den wirtschaftlich Berechtigten grundséatzlich jede
natirliche Person, die unmittelbar oder mittelbar mehr als 25 Prozent der
Kapitalanteile halt beziehungsweise der Stimmrechte kontrolliert oder auf
vergleichbare Weise Kontrolle ausibt.

Gerade bei juristischen Personen und Personengesellschaften kommt es haufig zu
komplexen gesellschaftsrechtlichen Geflechten. Ist Ihr Vertragspartner eine
juristische Person, missen Sie immer den wirtschaftlich Berechtigten ermitteln und
identifizieren, ggf. kdnnen Sie dabei auf den sogenannten ,fiktiven wirtschaftlich
Berechtigten“ zurickgreifen (siehe § 3 Absatz 2 Satz 5 GwG). Ihr Vertragspartner hat
eine Mitwirkungspflicht. Die Pflicht zur Identifizierung schlief3t ein, die Eigentums- und
Kontrollstruktur der juristischen Person in Erfahrung zu bringen. Dies ist zu
dokumentieren.

Von wirtschaftlich Berechtigten missen Sie zumindest den Namen erheben. Das
GwG verfolgt einen risikoorientierten Ansatz. Sollten Sie im Einzelfall feststellen,
dass ein erhohtes Risiko besteht, missen Sie dartiber hinaus weitere
Identifizierungsmerkmale erheben. Geburtsdatum, Geburtsort und Anschrift dirfen
Sie jedoch unabhangig vom festgestellten Risiko erfassen.
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Beispiele:

e Der Enkel (Vertragspartner) kauft auf Veranlassung seines Grol3vaters mit
dessen Geld (wirtschaftlich Berechtigter) ein Schmuckstiick als Geschenk fur
die Gro3mutter im Wert von 11.000 Euro und zahlt dieses bar.

e Der Geschéftsfuhrer einer GmbH (auftretende Person) schliel3t einen
Kaufvertrag Uber ein Fahrzeug namens und im Auftrag des Unternehmens
(Vertragspartner) als Firmenfahrzeug und zahlt 12.000 Euro bar an. Als
wirtschaftlich Berechtigter wird der Gesellschafter X ermittelt, der 75% der
Anteile an der GmbH halt.

Weitere Details zur Ermittlung des wirtschaftlich Berechtigten entnehmen Sie bitte
dem Merkblatt ,Ermittlung des wirtschaftlich Berechtigten sowie den Auslegungs-
und Anwendungshinweisen fur den Nichtfinanzsektor zum Geldwéaschegesetz.

Transparenzregister

Das Transparenzregister enthalt Angaben zu wirtschaftlich Berechtigten von
Unternehmen und ist erforderlich, um moglichst genaue Informationen zu
wirtschaftlich Berechtigten zu erhalten. Damit das effektiv funktioniert, missen
Unternehmen in mdglichst vielen Landern dazu verpflichtet sein, Angaben zum
wirtschaftlich Berechtigten zu machen. In Deutschland wird das Transparenzregister
beim Bundesanzeiger Verlag GmbH gefiihrt und kann unter
www.transparenzregister.de abgerufen werden.

Mitteilungspflichtig fir deren wirtschaftlich Berechtigte sind juristische Personen des
Privatrechts, eingetragene Personengesellschaften, Trusts, trustahnliche
Rechtsgestaltungen sowie deren Verwalter, die ihren Wohnsitz oder Sitz in
Deutschland haben sowie Gesellschaften/ Vereinigungen mit Sitz im Ausland, die in
Deutschland Immobilien erwerben (8 20 Absatz 1 Satz 2 GwG). Diese missen Daten
an das Transparenzregister liefern.

Das Transparenzregister wurde mittlerweile zum Vollregister umgewandelt. Dies
bedeutet fur transparenzpflichtige Rechtseinheiten, dass eine bislang entbehrliche
Eintragung des wirtschaftlich Berechtigten nunmehr erforderlich ist.

Sie als Verpflichteter kbnnen das Transparenzregister bei Ihren Feststellungen zum
wirtschaftlich Berechtigten Ihrer Geschéftspartner nutzen. Bei Begriindung einer
neuen Geschéaftsbeziehung mit einer inlandischen juristischen Person oder



Personengesellschaft (8 11 Absatz 5 Satz 2 GwG) mussen Sie von lhrem
Geschaftspartner die Vorlage eines Nachweises Uber die Registrierung im
Transparenzregister verlangen oder einen Transparenzregisterauszug einholen.

Hinweis: Die Pflicht gemal3 8§ 11 Abs. 5 Satz 2 GwG, einen Nachweis uber die
Registrierung im Transparenzregister zu verlangen oder einen Auszug der tUber das
Transparenzregister zuganglichen Daten einzuholen, gilt bei ,Begrindung einer
Geschaftsbeziehung®. Das GwG unterscheidet begrifflich zwischen der
,Geschaftsbeziehung® (§ 1 Abs. 4 GwG) und der ,Transaktion“ (§ 1 Abs. 5 GwG). Bei
der Geschaftsbeziehung wird beim Zustandekommen des Kontakts davon
ausgegangen, dass die Beziehung von gewisser Dauer sein wird. Die Einzel-
transaktion bei einem Guterhéndler |6st die oben genannte Pflicht nicht aus.

Unstimmigkeiten zwischen von lhnen erlangen Erkenntnissen zum wirtschatftlich
Berechtigten und den Eintragungen im Transparenzregister mussen unverzuglich an
die registerfihrende Stelle (Bundesanzeiger Verlag GmbH) gemeldet werden (§ 23 a
GwG).

Politisch exponierte Personen (,,PeP”)

Zum Personenkreis der sogenannten ,politisch exponierten Personen® (kurz: PeP)
gehoren Personen, die ein hochrangiges 6ffentliches Amt im In- oder Ausland
ausuben oder in den vergangenen zwo0lf Monaten ausgetbt haben (8 15 Absatz 4
GwG). Dies sind insbesondere die Staats- und Regierungschefs, aber auch
Bundesminister und Minister der Lander, soweit diese Bundesratsmitglieder sind,
aulRerdem Parlamentsabgeordnete auf Bundesebene. Eine Aufzdhlung von PeP
finden Sie im GwG (8 1 Absatz 12 GwG). Die EU-Kommission veroffentlicht eine
Liste, in der die Bezeichnungen aller Amter innerhalb der EU aufgefiihrt sind, die
einen PeP-Status begrinden.

Das Geldwaschegesetz verlangt, dass Sie — unabhangig von Ihrer personlichen
Risikoeinschatzung im konkreten Fall — immer mit angemessenen, risikoorientierten
Verfahren prufen und feststellen, ob es sich bei Inrem Vertragspartner oder dem
wirtschaftlich Berechtigten um eine PeP, ein Familienmitglied einer PeP oder um eine
bekanntermalien einer PeP nahestehenden Person handelt. Beim Vorliegen des
PeP-Status liegt ein erhdhtes Risiko vor und Sie miussen in Bezug auf den Kunden
und die Geschaftsbeziehung/Transaktion verstarkte Sorgfaltspflichten beachten.



Im Regelfall genlgt es, Ihren Vertragspartner beziehungsweise den wirtschaftlich
Berechtigten danach zu fragen. Die erganzende Nutzung einer ,PeP-Datenbank”
kann aber risikoangemessen sein, wenn Sie regelmafdig mit PeP-Kunden rechnen
oder zu tun haben. Gleichzeitig sind die Angaben tber den PeP-Status zu
dokumentieren.

Vereinfachte Sorgfaltspflichten (§ 14 GwG)

Stellen Sie unter Bertcksichtigung der in den Anlagen 1 und 2 zum GwG genannten
Risikofaktoren fest, dass in bestimmten Bereichen (zum Beispiel bestimmte
Kundengruppen, bestimmte Produkte) nur ein geringes Risiko der Geldwasche oder
Terrorismusfinanzierung besteht, dirfen Sie den Umfang der beschriebenen
MalRnahmen angemessen reduzieren. So kdnnen Sie beispielsweise die
Uberprufung der Identitat auch anhand anderer glaubwiirdiger, geeigneter
Dokumente, die aus einer unabhéngigen Quelle stammen, vornehmen. Sie missen
das geringe Risiko fur jeden Fall feststellen, in dem Sie vereinfachte
Sorgfaltspflichten anwenden méchten. Der Umfang Ihrer Ma3nahmen muss stets
ausreichen, dass Sie Verdachtsfalle erkennen und gegebenenfalls melden kdnnen.

Achtung: Auf Verlangen der Aufsichtsbehdrde mussen Sie (auch fur den Einzelfall)
darlegen kdnnen, dass der Umfang der von lhnen getroffenen Malinahmen
risikoangemessen ist!

Verstarkte Sorgfaltspflichten (§ 15 GwG)

. PEP
Hohes Risiko i Kunde aus .
e (politisch ; Auffallige
(Rls!koanaly S&; exponierte Staat ".".t Transaktion
Einzelfall) hohem Risiko

Person)

| | | |
D
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Entsprechend dem risikoorientierten Ansatz des Geldwaschegesetzes missen Sie in
den folgenden Féallen zusatzlich zu den oben beschriebenen allgemeinen
Sorgfaltspflichten verstarkte Sorgfaltspflichten erfillen (8 15 Absatz 4 bis 7 GwG).
Diese lassen sich in funf Fallgruppen einteilen:

1. Sie stellen im Rahmen Ihrer Risikoanalyse oder im Einzelfall fest, dass
ein hdoheres Risiko der Geldwasche oder Terrorismusfinanzierung bestehen kann.

2. Ihr Vertragspartner oder der wirtschaftlich Berechtigte ist eine PeP, ein
Familienmitglied oder eine bekanntermaf3en einer PeP nahestehenden Person:

e Zustimmung eines Mitgliedes der Fuhrungsebene zur Begriindung oder
Fortsetzung der Geschéaftsbeziehung;

e Herkunftsbestimmung der Vermbgenswerte mit angemessenen Mal3hahmen
(risikoorientiert kann auch die Selbstauskunft des Kunden gentigen);

« Verstarkte, kontinuierliche Uberwachung der Geschaftsbeziehung.

Hat die PeP ihr offentliches Amt aufgegeben, sind die verstarkten Sorgfaltspflichten
noch mindestens weitere 12 Monate danach zu beachten (8§ 15 Absatz 4 GwG).

3. Es handelt sich um eine Geschéftsbeziehung oder Transaktion, an der
ein Drittstaat mit hohem Risiko oder eine in diesem Drittstaat ansassige naturliche
oder juristische Person beteiligt ist:

e Einholen zusatzlicher Informationen tUber den Vertragspartner, den
wirtschaftlich Berechtigten und die angestrebte Art der Geschaftsbeziehung;

e Zustimmung eines Mitgliedes der Fihrungsebene zur Begrindung oder
Fortsetzung der Geschéaftsbeziehung;

« Verstarkte, kontinuierliche Uberwachung der Geschaftsbeziehung;

o Herkunftsbestimmung der Vermogenswerte und des Vermdgens des
wirtschaftlich Berechtigten (aul3er bei sogen. fiktiven wirtschaftlich
Berechtigten) mit angemessenen Mal3nahmen (risikoorientiert kann auch die
Selbstauskunft des Kunden genugen);

« Einholen von Informationen tber die Grinde fur die Transaktion; soweit es zur
Beurteilung der Gefahr von Terrorismusfinanzierung erforderlich ist, Einholen



von Informationen tber die geplante Verwendung der eingesetzten
Vermogenswerte;

Dies gilt nicht fur Zweigstellen von in der EU niedergelassenen verpflichteten
Unternehmen und fir Tochterunternehmen, die ihren Standort in einem Drittstaat mit
hohem Risiko haben, sich aber uneingeschrankt an die gruppenweiten Strategien
und Verfahren halten (8 15 Absatz 3 Nr. 2 GwG).

4. Die Transaktion ist besonders komplex oder grol3, lauft ungewdhnlich ab oder
erfolgt offensichtlich ohne wirtschaftlichen oder rechtméafigen Zweck:

e Untersuchung der Transaktion hinsichtlich Geldwasche- oder
Terrorismusfinanzierungsrisiken und hinsichtlich der Pflicht zur Abgabe einer
Verdachtsmeldung,

« verstarkte kontinuierliche Uberwachung der dieser Transaktion
zugrundeliegenden Geschéftsbeziehung, sofern eine vorhanden ist.

Konnen Sie die verstarkten Sorgfaltspflichten nicht durchfiihren, dirfen Sie die
Geschaftsbeziehung nicht begrinden und/oder die Transaktion nicht durchftihren.

Beachten Sie bitte:

e Hinweise zu Drittstaaten mit hohem Risiko finden Sie auf der Website der
FIU unter der Rubrik ,,Fachliche Informationen/ Drittlander” sowie im
Downloadbereich.

o Das Bundesfinanzministerium kann neue Fallgruppen fur verstarkte
Sorgfaltspflichten schaffen.

« Die Bezirksregierung Munster kann als zustandige Aufsichtsbehdrde die
Durchfiihrung verstéarkter Sorgfaltspflichten anordnen und Versté3e gegen die
Anordnung mit einer Geldbul3e ahnden.



3. Saule: Verdachtsfalle und Meldepflichten
Allgemeines zur Verdachtsmeldepflicht

Als Verpflichteter nach dem Geldwaschegesetz (GwG) miussen Sie
Verdachtsmeldungen abgeben, wenn Sie Sachverhalte feststellen, bei denen
Tatsachen auf einen Zusammenhang mit Geldwasche oder Terrorismusfinanzierung
hindeuten.

Diese Meldungen missen Sie an die Zentralstelle fur Finanztransaktions-
untersuchungen, die sogenannte ,Financial Intelligence Unit* (FIU), senden. Die FIU
ist innerhalb der Generalzolldirektion beim Zollkriminalamt angesiedelt.
Kernaufgaben der FIU sind die umfassende Gewinnung, Analyse und Steuerung von
Informationen zur Aufklarung, Verhinderung oder Verfolgung von Geldwasche und
Terrorismusfinanzierung. Dazu werden Verdachtsmeldungen Uber verdachtige
Sachverhalte entgegengenommen, gesammelt und ausgewertet.

Meldepflicht (§ 43 Absatz 1 GwG)

Das Geldwaschegesetz regelt in Abschnitt 6 (8 43 bis § 49) wann, wie und wo Sie
Sachverhalte melden mussen, bei denen Tatsachen auf einen Zusammenhang mit
Geldwasche oder Terrorismusfinanzierung hindeuten.

Haben Sie Anhaltspunkte dafir, dass Vermdgenswerte eine illegale Herkunft haben
(es sich also um ,schmutziges Geld“ handelt) oder stehen die Vermbgenswerte im
Zusammenhang mit Terrorismusfinanzierung oder hat der Vertragspartner lhnen
gegenuber nicht offengelegt, ob er fur einen wirtschaftlichen Berechtigten handelt,
so sind Sie verpflichtet, diesen Sachverhalt unverziglich der Zentralstelle fir
Finanztransaktionsuntersuchungen ,Financial Intelligence Unit* (FIU) zu melden.
Unbenommen bleibt Ihnen, ob Sie daneben eine Strafanzeige nach § 158
Strafprozessordnung stellen.

‘ Wichtig: Die Meldepflicht gilt dabei unabhangig von der Hohe des
Geschafts (bei Guterhandlern also auch bei Unterschreitung der

Schwellenwerte und auch bei unbaren Zahlungen).

Sie missen unverzuglich eine Verdachtsmeldung an die FIU schicken, sobald
einer der folgenden Anhaltspunkte vorliegt:
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o der Vermogenswert kdnnte aus einer kriminellen Handlung stammen oder eine
kriminelle Herkunft haben,

« der Geschéftsvorfall, die Transaktion oder der Vermogensgegenstand dient der
Terrorismusfinanzierung oder steht mit ihr in Zusammenhang, oder

o der Vertragspartner legt Ihnen gegentber nicht offen, ob er fir einen
wirtschaftlich Berechtigten handelt.

Vertragspartner Zusammenhang

; 3 Anhaltspunkte fiir : Z 4

legt v.wrtsch'aftllch ,schmutziges Geld"? ml.t Terr_orlsmus
Berechtigten nicht offen finanzierung?
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Die FIU stellt den Verpflichteten Typologiepapiere zur Verfligung, beispielsweise
besondere Anhaltspunkte fur den Immobiliensektor, um verdachtige Vorgénge
besser erkennen zu konnen.

Eine Verdachtsmeldung ersetzt keine Strafanzeige gegeniber den Strafverfolgungs-
behorden und kann aufgrund der strafrechtlichen Regelungen des § 261 StGB
notwendig sein.



Form der Meldung (§ 45 Absatz 1 GwG)

Verdachtsmeldungen nach 8§ 43 ff. GwG sind der FIU grundsatzlich in elektronischer
Form Uber das Anwendungsprogramm ,goAML" zu Ubermitteln, das die FIU den
Verpflichteten als Meldeportal zur Verfigung stellt. Sie finden das Portal hier:
https://goaml.fiu.bund.de/Home
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Voraussetzung fur die Abgabe einer Verdachtsmeldung ist eine einmalige
Registrierung. Diese kdnnen Sie auf der vorgenannten Webseite rechts oben

vornehmen.

‘ Die Registrierung ist seit dem 01.01.2024 fur alle GwG-Verpflichteten
unabhangig von der Abgabe einer Verdachtsmeldung verpflichtend!

Konsequenzen einer Meldung (§§ 46 — 49 GwG)

Nach Abgabe einer Verdachtsmeldung darf das zugrundeliegende Geschaft
(Transaktion im Sinne von 8 1 Absatz 5 GwG) zunachst nicht durchgefihrt werden.
Ist eine Meldung abgeschickt, darf eine in diesem Zusammenhang stehende
Transaktion frihestens dann ausgefuhrt werden, wenn

e FIU oder Staatsanwaltschaft der Durchfihrung der Transaktion zugestimmt
haben,

oder



e der dritte Werktag verstrichen ist, nachdem Sie die Verdachtsmeldung
versendet haben, ohne dass eine Untersagung durch FIU oder
Staatsanwaltschaft erfolgt ist. Samstage gelten bei der Berechnung nicht als
Werktag. Auch wenn keine Untersagung durch die FIU oder die
Staatsanwaltschaft erfolgt ist, bleiben Sie dennoch inhaltlich voll verantwortlich
fur die Entscheidung, das Geschaft abzuschlielRen bzw. den Abschluss des
Geschaftes zu verwehren!

Wirde ein Aufschub des Geschéftes die Verfolgung einer Straftat behindern, so darf
das Geschéaft ausnahmsweise durchgefihrt werden. Die Verdachtsmeldung ist
unverzuglich nachzuholen!

Wichtig: Sie durfen Ihren Vertragspartner und sonstige Dritte nicht dartiber
informieren, dass Sie eine Verdachtsmeldung abgegeben haben oder abgeben
werden.

Sollte sich eine Verdachtsmeldung oder Strafanzeige im Zusammenhang mit
Geldwasche oder Terrorismusfinanzierung als inhaltlich unbegrindet erweisen,
kénnen Sie dafur nicht belangt werden (8 48 GwG). Ausgenommen sind
nachweislich grob fahrlassig oder vorséatzlich falsch angegebene Tatsachen.

Geben Ihre Mitarbeitenden eine Verdachtsmeldung ab bzw. geben Sie als
Mitarbeitende eines Verpflichteten eine Verdachtsmeldung ab, so durfen hieraus
keine Nachteile fur das bestehende Beschéftigungsverhaltnis entstehen.

Unter bestimmten Voraussetzungen hat eine Verdachtsmeldung strafbefreiende
Wirkung (siehe § 43 Absatz 4 GwG).



